Sirketimiz, gectigi tim iliskilerde hizmetlerin glivenlik ve kesintisiz hali icin bilgi glivenligi,
kisisel veri glivenligi ve is slrekliligine 6zel dikkat gostermektedir. Asagida yer alan
prensipler cergcevesinde amacimiz, musteri ve is ortaklarinin givenini saglamaktir:

e Bilgi varliklarimizin gizliligi, batlinligu ve erisilebilirligini korumak amaciyla gerekli
teknik ve idari tedbirler alinir. Bu tedbirler, BDDK'nin "Bankalarin Bilgi Sistemleri
ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik" ve TCMB’nin “Odeme
ve Menkul Kiymet Mutabakat Sistemlerinde Kullanilan Bilgi Sistemleri Hakkinda
Teblig” kapsaminda belirlenen guvenlik dnlemlerini icermektedir.

o Bilgi guvenligi tehditlerini en aza indirmek amaciyla dizenli risk degerlendirmeleri
yapilir ve alinacak énlemler bu degerlendirmeler isiginda glincellenir. Risk
degerlendirmeleri ve guvenlik 6nlemleri, BDDK'nin "Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik" ve TCMB’nin “Odeme ve
Menkul Kiymet Mutabakat Sistemlerinde Kullanilan Bilgi Sistemleri Hakkinda
Teblig” dogrultusunda gergeklestirilir.

¢ Bilgi sistemlerimize erisim, yalnizca yetkilendirilen kisilerce saglanir ve erisim
hareketleri kaydedilir. Erisim kayitlari, dtizenleyici otoritelerin belirledigi sure
boyunca saklanir ve duzenli olarak gozden gegirilir.

o Kisisel veriler yasal mevzuatlar kapsaminda (KVKK, GDPR vb.) korunmaktadir.
Ayrica, 5464 sayili Banka Kartlari ve Kredi Kartlar Kanunu ile 6493 sayili Odeme
ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun kapsamindaki veri koruma yukdmlilukleri de yerine
getirilmektedir.

o Kisisel verilerin toplanmasi, islenmesi, saklanmasi ve imhasinda veri guvenligi
saglik glivencesi sureglerinde gerekli tum tedbirler ainmaktadir.

o Kisisel verileriniz sadece belirlenen amaclar icin kullanilir ve yetkisiz erisimlere
karsi korunmaktadir.

e Hizmetlerimizin kesintisiz bir sekilde devamini saglamak igin is surekliligi
planlarimiz devreye alinir ve buna gore olasi acil durum ve felaket senaryolari
olusturulmaktadir. is stirekliligi planlari, BDDK'nin "Bankalarin i¢ Sistemleri ve
icsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Yonetmelik"
kapsamindaki gereklilikleri kargilamaktadir.

o Birfelaket durumunda kritik is surecleri kesintiye ugramadan kurtarilabilmesi igin
duzenli yedeklemeler ve testler ile felaket kurtarma planlarimiz periyodik olarak
test edilir.



Calisanlar, bilgi glivenligi ve veri koruma konusunda surekli egitimlerle
bilinglendirilmektedir. Bilgi glivenligi kiltlrinid yayginlastirmak amaciyla duzenli
farkindalik programlari ve tatbikatlar dizenlenmektedir.

Sirketimiz, tum bilgi guvenligi ve veri koruma sureglerinde ulusal ve uluslararasi
yasal dlizenlemelere ve standartlara tam uyum saglamaktadir. Bu kapsamda, PCI
DSS (Odeme Kartlari Endiistrisi Veri Glivenligi Standardi) gerekliliklerine de uyum
saglanmaktadir.

Politika ve prosedurlerimiz, dlzenli olarak denetlenmekte ve gelisen teknoloji ve
mevzuatlar dogrultusunda giuncellenmektedir.

Suarekli iyilestirme. Bilgi guvenligi, kisisel veri givenligi ve is surekliligi
uygulamalarimiz, surekli iyilestirme anlayisi ile periyodik olarak gézden gegirilir.
Yeni tehditlere karsi proaktif yaklasimlar benimsenerek glivenlik politikalarimiz
guncellenir.

Tedarikgilerimiz ve is ortaklarimizla bilgi guivenligi ve veri koruma gereksinimlerini
iceren is birlikleri yapilir.

Bilgi glivenligi gereklilikleri tglncu taraflarin uygulamalari periyodik olarak
denetlenir.

Sirketimiz bu politikaya uygun hareket etmeyi kabul eder ve hizmetlerimizi guvenli
bir sekilde surdururiz. Musteri hizmetlerimiz bu politika gerekliliklerine gore bilgi
guvenligi ve is surekliligi. Musteri gizliligi ve guvenligi birinci dnceligimizdir.

Sirketimiz, TCMB’nin "Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme
Hizmeti Saglayicilari Hakkinda Yonetmelik" kapsaminda belirlenen glivenlik
onlemlerini uygulamaktadir.

Kritik sistemlerimiz ve verilerin bulundugu ortamlar igin glclu sifreleme
yontemleri kullanilmakta ve duzenli olarak giincellenmektedir.

Guvenlik olaylari ve ihlalleri icin bir olay mudahale plani bulunmaktadir. Bu plan,
yasal raporlama gerekliliklerini de icermektedir.

Mobil uygulamalar ve internet bankaciligl hizmetleri igin dizenleyici otoritelerin
belirledigi guvenlik 6nlemleri uygulanmaktadir.

Duzenli olarak bagimsiz glivenlik denetimleri ve penetrasyon testleri
gerceklestirilmekte ve sonuglarina gore gerekli iyilestirmeler yapilmaktadir.



